Przeglad wtasciwosci
C90/C99



Filozofia jezyka C

Zadnych ukrytych kosztéw zwiazanych z wydajnoscia.

Zadnych niejawnych mechanizméw zwiazanych z konstrukcja kopiujaca, przeciazeniem
operatorow lub innych tego typu ,utatwiaczy”...

C nie traktuje programisty jak dziecka ktéremu nalezy na kazdym kroku zabraniac
wykonywania operaciji ,niedozwolonych”. Jesli kontekst programu nakazuje rzutowac
strukture na float (zgodny z IEE754), to widocznie tego potrzebujesz (bo np. interfejs
sprzetowy przyjmuje dane w tym formacie).

Doktadnie zdajesz sobie sprawe z konsekwencji
wykonywania nietypowych operacji bo wptywa
na nie 3-5 czynnikdw jasnych i tatwych Ufamy osobie programujace;.
do opanowania.

Wyjatek z opisu standardu:

Nie bronimy przed wykonaniem czegos czego co jest
potrzebne w danej chwili w programie.

Przenosnosc. Jesli nalezy napisa¢ kod wiasciwy
dla danego sprzetu, mozesz to zrobic.

Masz takze srodki do tego by uczynic Dostarczamy jedna droge do wykonania danej operacji.
go przenosnym.

Utrzymujemy jezyk maty i prosty.

Program ma byc¢ szybki nawet kosztem przenosnosci.



Definicje zachowan
,nieprecyzyjnych”

Zalezne od implementacji (ang. implementation-defined).
Dostawca kompilatora wybiera, implementuje i dokumentuje
jedno z proponowanych rozwigzan

Niespecyfikowane (ang. unspecifieqd)
Jak poprzednie, jedynie nie wymaga dokumentowania
podjetego wyboru.

Niezdefiniowane (ang. undefined)
Wszystko sie moze zdarzy¢. Wtacznie z wizytg obcych
spowodowang dziataniem kompilatora :-)

Specyficzne dla lokalizacji (ang. locale-specific) - funkcje
klasyfikaciji liter, cyfr...



Zachowanie niezdefiniowane
(ang. Undefined Behavior)

e Co to jest zachowanie niezdefiniowane?

Cokolwiek moze sie zdarzy¢. Standard nie naktada zadnych
wymagan. Program moze sie nie skompilowac lub moze
zostac wykonany niepoprawnie (powodujgc awarie lub
generujgc niepoprawne wyniki) lub moze przypadkowo
wykonac dokfadnie to, co zamierzat programista.

C FAQ



Zachowanie niezdefiniowane
(ang. Undefined Behavior) (1/3)

e Powody ,rozluznienia” definicji jezyka:

* Roznorodnos¢ obstugiwanych platform sprzetowych - na
rynku wystepuja architektury réozne od von Neumanna

* Nacisk na ekstremalng wydajnosc¢ konstrukciji
jezykowych przeniesionych do poziomu kodu maszyny -
badania wykazujg ze brak kontroli zakresu petl
przyspiesza jg statystycznie o 30-50%.

e Zachowanie prostoty sktadni i uzycia samego jezyka -
sktadnia i semantyka C, pozostaje dosc¢ jasna i przejrzysta.



Undefined Behavior - konsekwencje
dla procesu wytwarzania (2/3)

e Niezbedny intensywny proces statycznego sprawdzania jakosci
kodu tak w trakcie kompilacji jak | harzedziami dedykowanymi.

 Niezbedny przestrzegany standard obejmujacy zalecenia co do
stosowania ryzykownych i nieporzadanych (generujacych btedy)
mechanizmow jezyka.

e Z racji wykonywana przegladow kodu, zdefiniowanie sposobu
zapisu kodu czytelnego i chronigcego przed btedami i wymuszenie
tego automatem a nie bezproduktywnymi dyskusjami.

* Niezbedny intensywny proces testowania na platformie docelowej
(oraz byC moze poza nig: symulatory/emulatory/maszyny wirtualne,
srodowiska referencyjne



UB - konsekwencje dla
procesu wytwarzania (3/3)

Wymaganie stosowanie paradygmatdéw programowania
zmniejszajgcych prawdopodobienstwo popetnienia btedu.

Niezbedne weryfikowanie takze na poziomie wyniku

kompilaciji (binarne) powtarzalnosci operacji budowania
kodu.

Czesto uzasadnione implementowanie mechanizmow
unikania i wychodzenia systemu z btednych stanow.

Zdefiniowanie procesu wytwarzania obejmujgcego wyktadnie

jakosci wewnetrznej (np. dotrzymywane miary dla etapow Cl
oraz CD)



Obszary zachowan
niezdefiniowanych (1/2)

* Uzycie niezainicjowanych zmiennych

W swietle ,,egzotycznych” architektur, nie ma gwaranciji przebywania tam
jakiejkolwiek wartosci!

* Przepetnienie arytmetyki ze znakiem

Standard nie definiuje sposobu przechowywania wartosci ujemnych. Nie nalezy
przypuszczac (a tym bardziej bazowac¢ na tym) ze jest to uzupetnienie do 2.

* Przesuniecia bitowe poza zakres stowa maszynowego

Standard nie definiuje wyniku takiej operaciji. Standaryzacja dla platform,
wymagata by koniecznosci wykonania precyzyjnej operacji AND na wyniku a
ekstremalna wydajnosc jezyka, jest w kolizji z tym rozwigzaniem.



Obszary zachowan
niezdefiniowanych (2/2)

* Dostep do wskaznika poza zakresem tablicy

Standard gwarantuje poprawnosc arytmetyki wskaznikow dla zakresu [0, max_index + 1]
i mozliwosc¢ odczytu dla [0, max_index]. Usuniecie tej ,niedogodnosci” zrujnowato by
wydajnosc.

 Dostep do wskaznika NULL

Nie ma gwarancji by NULL miat wszystkie bity zgaszone. Standard wymaga

poprawnego porownania do 0. Dostep do pamieci wskazywanej na NULL moze
skonczyc¢ sie ... czymkolwiek...

« Lamanie zasad typowania

Np. proby wytuskania podwojnego wskaznika przez pojedynczy. Pamie¢ docelowa moze
nie istnie¢ a platforma sprzetowa nie ma przewidzianej rozsadnej reakcji na wystgpienie
takiego przypadku. Kompilator takze zaktada wielkosci typdw danych stosujac
optymalizacje TBAA (ang. Type-Based Alias Analysis)



Zachowanie
niezdefiniowane

e Standard C99 zawiera ponad 190 zachowan
niezdefiniowanych.

e Standard C11, w dodatku J definiuje ich zakres zblizony
do 200.

e C nie byt projektowany (patrz filozofia) jako ,silnie
ubezwtasnowolniajacy jezyk maksymalnie bezpieczny dla
radosSnie-programujacych”...

Zignorowac to i nic z tym nie zrobic?



Standardy dobrych praktyk

e Problem UB jest jednym z zagadnien ktorymi zajmuja sie standardy
branzowe oraz pokrewne:

e MISRA - The Motor Industry Software Reliability Association C:2012
(MISRA C3)

e AUTOSAR QA-C/C++ Compliance
e CERT C, CERT C++ Compliance

e Rozsadnie jest wiaczy¢ raporty narzedzi do procesu produkciji
oprogramowania.

W dalszej czesci....



Kolejnosc operatorow

e Operatory w jezyku C nie zawsze wigzg tak jak
(intuicyjnie) tego chcesz.

e Operatory porownan wigza silniej niz operatory

bitowe. if (a & OxFO > 0) ..

e Operatory arytmetyczne wiaza silniej niz przesuniec
bitowych.

1f ((a << SHIFT + 1) = 3) .




Wiazanie operatorow (1/2

Wiagzanie

Priorytet Operator
++ —
()
1 [ ]
_.>
( typ ) { lista }
++ —
+ —
! ~
2 ( typ )
*
&
sizeof
_Alignof
3 x /%
4 + -
) << >>
< <=
6 > >=
7 == ':

Post inkrementacja i dekrementacja
Wywotanie funkcji
Indeksowanie tablicy
Dostep do elementu struktury
Dostep do elementu struktury przez wskaznik
Literat dostowny (ang. compoud liteal) (C99)

Pre inkrementacja i dekrementacja
Unarny plus i minus
Logiczne NOT i bitowe NOT
Rzutowanie na typ
Dereferencja/wytuskanie
Adres
Wielkosc¢ elementu
Wyréwnanie (C11)

Mnozenie, dzielenie, modulo
Dodawanie i odejmowanie

Przesuniecia bitowe w lewo i prawo

Operacije relacji: mniejszy, mniejszy lub rowny
Operacje relacji: wiekszy, wiekszy lub réwny

Operacije relacji: réwne, rézne

Bitowe AND

od lewej
do prawej

od prawej
do lewej

<=

od lewej do
prawej

-




Wiazanie operatorow (2/2)

Priorytet Operator Wiazanie
9 A Bitowy XOR
10 | Bitowy OR od lewe;j
_ do prawe;
11 && Logiczny AND
12 | | Logiczny OR '
13 ?: Operator trojargumentowy
= Przypisanie B od prawej
+=  -= Przypisanie z sumg i roznicg do lewej
14 *x= /= %= Przypisanie z mnozeniem, dzieleniem i modulo
<K= >>= Przypisanie z przesunigciem bitowym w lewo i prawo *
- == Przypisanie z operacjg bitowg AND, XOR, OR
15 Przecinek olel i) :
0 do prawej
Whioski:

o Operatory arytmetyczne majg wyzszy priorytet niz logiczne

,Operatory struktur” majg najwyzszy priorytet

Przesuniecia bitowe majg wyzszy priorytet niz operacje logiczne i bitowe

Operacje bitowe majg wyzszy priorytet niz operacje logiczne

e .... od regut sa wyijatki i nieregularnosci...



Wigzanie operatorow -
praktycznie

Nie zapamietuj catej tablicy!

Normy branzowe jasno méwia ze nalezy jawnie wymuszacé kolejnos¢
ewaluacji z uzyciem nawiasow ,(” i ,,)” - BTW sprawdz jaki priorytet ma
nawias...

W przypadku referencji/dereferenciji oraz jednoczesnej pre/post
inkrementacji/dekrementaciji, badz wyrozumiaty dla czytelnika i

koniecznie postaw nawias. — ,
/* Wiem ze jestes z tego dumny */

while (*src++ = *dst++);

Nie wymagaj od innych pamigtania takich szczegotow jak wigzanie
operatorow, wymagaj jednak jasnego komunikowania intenciji.



Wigzanie operatorow -
przyktady niespodzianek

*fun().. to TYP * fun(void)..

jesli chcesz wywofta¢ funkcje to tak ..
r=m<<4+1 . . tor=m<< (4 +1) .. (*fun)() ..

*ptr++ .. to *(ptr)++ .. a nie (*ptr)++ ..

a&b=c&d.toa&(Mbb==c)&d..
if (flags & FLAG != 0).. to if(flags & (FLAG != 0)) ..
while(c

to ..
while(c = (rcve(i2c_bus) !'= END_COMMAND)) ..

rcve(i2c_bus) != END_COMMAND) ..

int* a, b; to int * a; int b;



L-wartosc i R-wartosc¢

e Operacje uzgadniania wartosci i wigzania ich z nazwa (pojecia
z teorii typow), sg obstugiwane w C z uzyciem operatora
przypisania.

e Wartosci te zwyczajowo nazywane sa:

e |-wartosc (ang. L-value) - wskazuje na pamie¢ ktéra moze
bezpiecznie pomiescic obiekt danego typu, wystepuje
po lewej znaku ,,=" i mozna do niej przypisac wartosc

e R-wartosc (ang. R-value) - wskazuje na pamiec¢ gdzie
obiekt o danej wartosci wystepuje. Nie mozna do niego
przypisac wartosci. Wystepuje po prawej znaku ,,="



1.

L-Wartosc

e Wjezyku C, L-Wartosc to jedna z:

Nazwa zmiennej jakiegos typu (POD lub
zdefiniowanego).

Indeks specyfikowany z uzyciem [ i] nie
bedacy nazwag zadnej tablicy.

Wartosc¢ dereferenciji nie wskazujgcej na zadng
tablice ( *).

| -Wartos¢ w nawiasach.

Obiekt opatrzony modyfikatorem dostepu
const lub volatile (lub kombinacjg
poprzednich).

Rezultat wytuskania ztozonego wskaznika nie
wskazujgcy na funkcije.

Dostep do wartosci w strukturze/unii (-> lub .)

int a;

int a = 42;
int b = a;
int * p = &a;

p[0] = 102;
*p = 103;
(a) = 323;

const double VAT = 0.23;
int * * r = &p;
struct { int a; double b

pr = {10, 3.14};
pr.b = 9.81;

b




R-Wartosc - kilka
przyktadow (1/3)

#include <stdio.h>

int table[] = { 10, 20, 30};

. . . To nie znaczy ze namawiam do
int * calc(int a, int b) {
if(Ca + b) % 2) {

return table + 1;

tworzenia takiego kodu :)

}

return table + 2;

int main(void) {
*(calc(10, 10)) += 1;
printf("%d %d\n", table[1], table[2]); /* 20 31 */
*(table + 1) = 200;
O[table] = 1000;
printf("%d %d %d\n", table[@], table[1], table[2]); /* 1000 200 31 */

int k

printf("k

1s odd? %c\n", "FT"[k % 2]); /* k is odd? T */

return 0;




R-Wartosc - kilka
przyktadow (2/3)

Przeciez dziata i jest ok... kompilator nie zgtasza ostrzezen... :-/

#include <stdio.h>

struct Msg {
char payload[8];
s

Dobre?
4 (=Y4

struct Msg who(void) {
struct Msg result = { "Lemon"” };

return result; Dlaczego?

’ Co o tym sadzisz?

struct Msg name(void) {
struct Msg result = { "John” };
return result;

3

int main(void) {
printf("%s %s.\n", name().payload, who().payload);
return 0;




R-Wartosc - kilka
przyktadow (3/3)

e Chyba lepigj... (nieco)...

/* .. %/

int main(void) {
struct Msg my_name = name();
struct Msg my_who = who();

printf("%s %s.\n", my_name.payload, my_who.payload);
return 0;

e Mozna jeszcze lepiej/bezpiecznigj?



Proste (acz niekompletne)
srodki obrony...

* Dla kompilatoréw z rodziny gcc lub clang:
e -Wcast-*
e -Wuninitialized
* -fsanitize-*=

e -fsanitize=?? - undefined, shift, integer-divide-by-zero, signed-integer-overflow, ...

e Dodatkowo:

e clang static analizer - scan-build

Valgrind memcheck

Klee LLVM Execution Engine

c-semantic-tools



Cwiczenie - zrébmy to
razem
. Czy ten kod sie kompiluje?
e Czy ten kod dziata? Jesli tak to jak?

e Co mozna w nim poprawic by ... ,,sie nie wstydzic”? :)

main() {
char * msg = "Hello C!\n";
printf(msg);

}




